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Pesquisa aponta que seguranca de rede € uma
das rmaiores preocupacoes para PMEs

Pequenas e médias empresas se esforcam para combater novas
ameacas de seguranca da informagao enquanto enfrentam
dificuldades para lidar com orcamentos limitados
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Com grande parte das pequenas e médias empresas sofrendo com um aumento gradativo de
ataques, que estdo cada vez mais aprimorados, os esforgcos em seguranca cibernética precisam ser
a énfase principal para as equipes de Tl das PMEs.
O Relatorio de Seguranca de Tl para PMEs (SMB IT Security Report), divulgado hoje pela Untangle
e a FCBrasil, mostram o resultado da pesquisa feita com mais de 350 pequenas e médias empresas
em todo o mundo para entender os desafios que enfrentam protegendo suas redes, dados e
usuarios. No estudo foi apontado que preocupac¢des com seguranga da tecnologia da informacao
cresceram, classificando Firewall/Seguranca de Rede como o maior problema para essas
organizagdes, especialmente quando aumentam os niveis de implementacao de infraestrutura na
nuvem e o numero de dispositivos nas suas redes.
Em comparag¢do com empresas de grande porte, as pequenas e médias empresas sofrem com uma
exponencial limitagdo de orgamento e recursos humanos para investir em seguranca de Tl, enquanto
enfrentam o dilema de serem tdo ou mais propensas a serem alvos de cibercriminosos e hackers
mal-intencionados. Além disso, na maioria das vezes, PMEs estdo menos preparadas para lidar com
as consequéncias de uma violagado bem-sucedida.
"As PMEs tém menos experiéncia e menos dinheiro para dedicar a seguranca de Tl, mas elas séo o
alvo principal de um nimero crescente ataques de phishing e malware, especialmente quando
utilizam mais ferramentas na nuvem", disse Scott Devens, CEO da Untangle "Este relatorio confirma
gue as PMEs precisam de solucdes faceis de implantar e intuitivas para proteger suas redes e que
nao exijam a contratagdo de pessoas adicionais ou que tomem tempo excessivo da equipe
existente".
As principais conclusdes da pesquisa apontam que:

Menos de 30% das pequenas e médias empresas entrevistadas tém um profissional de seguranca

de Tl dedicado na equipe; 50% distribuem responsabilidades de segurancga de Tl em outras

funcoes.

75% das pequenas e médias empresas pesquisadas tém menos de cinco locais fisicos.

40% possuem mais do que 100 dispositivos para gerenciar.

As principais preocupacdes de seguranca de Tl incluem restricdes orcamentérias (47%) e tempo
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limitado para pesquisar e entender novas ameacas (37%).

Das organizac¢des que sofreram um ataque nos ultimos 12 meses, 33% foram ataques de phishing,

27% de malware e 15% de ransomware.

50% das organizacdes pesquisadas tém orcamentos de Tl abaixo de 5 mil délares por ano; metade

deles tinha menos de mil délares por ano para gastar em seguranca.
O SMB IT Security Report 2018 descobriu que mais da metade das PMEspesquisadas
consistentemente lutam para implantar solugdes de seguranga com orcamentos subfinanciados e
falta de experiéncia no assunto, reconhecendo que as mesmas distribuem as responsabilidades de
seguranca para outras funcdes na organizacao. A crescente dependéncia de infraestrutura de nuvem
provocou também um aumento na preocupac¢ao com a seguranca da rede a medida que mais
empresas planejam ou estao pesquisando solu¢bes SD-WAN.
A falta de experiéncia sobre seguranca de rede somado a verbas e recursos limitados para investir
em TI, resulta em organizac¢des que estdo propicias a ataques cibernéticos, conforme mostra a
pesquisa. Diante a esse cenario, € necessario que as pequenas e médias empresas adotem uma
abordagem proativa e principalmente preventiva ao invés de esperarem até que se tornem vitimas.
Faca o download de uma cépia gratuita do relatdrio aqui.
Sobre o Untangle
Untangle é uma empresa inovadora em seguranca cibernética projetada especificamente para o
mercado de pequenas e médias empresas, ajudando a proteger empresas, home offices,
organizacgdes sem fins lucrativos, escolas e organizacoes governamentais. O software integrado da
Untangle fornece recursos de nivel corporativo e simplicidade orientada para organiza¢cdes com
recursos de Tl limitados. Mais de 40.000 clientes em todo o mundo confiam nas premiadas solugbes
de seguranca de rede da Untangle. Untangle esta sediada em San Jose, Califérnia.
Sobre a FCBrasil
A FCBrasil € uma empresa focada na distribuicdo de solu¢des de seguranca da informacéo, backup
e redes. Promove solug@es faceis de usar, inovadoras e poderosas que ajudam empresas a proteger
seus negocios. Como distribuidora de valor agregado, ajuda os parceiros fornecedores a expandir
seus negocios no Brasil e em outros paises da América Latina.
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