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Pesquisa aponta que segurança de rede é uma
das maiores preocupações para PMEs
 

Pequenas e médias empresas se esforçam para combater novas
ameaças de segurança da informação enquanto enfrentam
dificuldades para lidar com orçamentos limitados
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Com grande parte das pequenas e médias empresas sofrendo com um aumento gradativo de

ataques, que estão cada vez mais aprimorados, os esforços em segurança cibernética precisam ser

a ênfase principal para as equipes de TI das PMEs.

O Relatório de Segurança de TI para PMEs (SMB IT Security Report), divulgado hoje pela Untangle

e a FCBrasil, mostram o resultado da pesquisa feita com mais de 350 pequenas e médias empresas

em todo o mundo para entender os desafios que enfrentam protegendo suas redes, dados e

usuários. No estudo foi apontado que preocupações com segurança da tecnologia da informação

cresceram, classificando Firewall/Segurança de Rede como o maior problema para essas

organizações, especialmente quando aumentam os níveis de implementação de infraestrutura na

nuvem e o número de dispositivos nas suas redes.

Em comparação com empresas de grande porte, as pequenas e médias empresas sofrem com uma

exponencial limitação de orçamento e recursos humanos para investir em segurança de TI, enquanto

enfrentam o dilema de serem tão ou mais propensas a serem alvos de cibercriminosos e hackers

mal-intencionados. Além disso, na maioria das vezes, PMEs estão menos preparadas para lidar com

as consequências de uma violação bem-sucedida.

"As PMEs têm menos experiência e menos dinheiro para dedicar à segurança de TI, mas elas são o

alvo principal de um número crescente ataques de phishing e malware, especialmente quando

utilizam mais ferramentas na nuvem", disse Scott Devens, CEO da Untangle "Este relatório confirma

que as PMEs precisam de soluções fáceis de implantar e intuitivas para proteger suas redes e que

não exijam a contratação de pessoas adicionais ou que tomem tempo excessivo da equipe

existente".

As principais conclusões da pesquisa apontam que:

Menos de 30% das pequenas e médias empresas entrevistadas têm um profissional de segurança

de TI dedicado na equipe; 50% distribuem responsabilidades de segurança de TI em outras

funções.

75% das pequenas e médias empresas pesquisadas têm menos de cinco locais físicos.

40% possuem mais do que 100 dispositivos para gerenciar.

As principais preocupações de segurança de TI incluem restrições orçamentárias (47%) e tempo
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limitado para pesquisar e entender novas ameaças (37%).

Das organizações que sofreram um ataque nos últimos 12 meses, 33% foram ataques de phishing,

27% de malware e 15% de ransomware.

50% das organizações pesquisadas têm orçamentos de TI abaixo de 5 mil dólares por ano; metade

deles tinha menos de mil dólares por ano para gastar em segurança.

O SMB IT Security Report 2018 descobriu que mais da metade das PMEspesquisadas

consistentemente lutam para implantar soluções de segurança com orçamentos subfinanciados e

falta de experiência no assunto, reconhecendo que as mesmas distribuem as responsabilidades de

segurança para outras funções na organização. A crescente dependência de infraestrutura de nuvem

provocou também um aumento na preocupação com a segurança da rede à medida que mais

empresas planejam ou estão pesquisando soluções SD-WAN.

A falta de experiência sobre segurança de rede somado a verbas e recursos limitados para investir

em TI, resulta em organizações que estão propícias a ataques cibernéticos, conforme mostra a

pesquisa. Diante a esse cenário, é necessário que as pequenas e médias empresas adotem uma

abordagem proativa e principalmente preventiva ao invés de esperarem até que se tornem vítimas. 

Faça o download de uma cópia gratuita do relatório aqui.

Sobre o Untangle

Untangle é uma empresa inovadora em segurança cibernética projetada especificamente para o

mercado de pequenas e médias empresas, ajudando a proteger empresas, home offices,

organizações sem fins lucrativos, escolas e organizações governamentais. O software integrado da

Untangle fornece recursos de nível corporativo e simplicidade orientada para organizações com

recursos de TI limitados. Mais de 40.000 clientes em todo o mundo confiam nas premiadas soluções

de segurança de rede da Untangle. Untangle está sediada em San Jose, Califórnia.

Sobre a FCBrasil

A FCBrasil é uma empresa focada na distribuição de soluções de segurança da informação, backup

e redes. Promove soluções fáceis de usar, inovadoras e poderosas que ajudam empresas a proteger

seus negócios. Como distribuidora de valor agregado, ajuda os parceiros fornecedores a expandir

seus negócios no Brasil e em outros países da América Latina.
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